REGULAMIN OCHRONY DANYCH OSOBOWYCH

W SPOLDZIELNI MIESZKANIOWEJ ,,EABEDY" w PYSKOWICACH

I. POSTANOWIENIA OGOLNE

§1. »

1. Regulamin ochrony danych osobowych w Spotdzielni Mieszkaniowej ,.Labedy” w Pyskowicach
zostal utworzony w zwiazku z wymaganiami zawartymi w ustawie z dnia 29 sierpnia 19997r.
o ochronie danych osobowych (tekst jednolity: Dz.U. 2002r.Nr 101 poz. 926, ze zm.) oraz
rozporzadzeniu Ministra Spraw Wewngtrznych 1 Administracyi z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych 1 organizacyjnych,
jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych

osobowych Dz.U. z 2004r. nr 100, poz. 1024.

2. Ochrona danych osobowych w Spdtdzielni Mieszkaniowej M}_.,abt;dy” w Pyskowicach ma na celu
zapewnienie kazdemu czlonkowi spétdzielni i jej pracownikom ochrony ich prywatnosci.

3. Niniejszy Regulamin okresla zasady i tryb przetwarzania danych osobowych bedacych
w posiadaniu  Spotdzielni. Okresla ponadto obowigzki administratora danych osobowych oraz
prawa osob, ktorych dane spoldzielnia przetwarza. | '

§2.

Przez uzyte w tresci regulaminu sformutowania nalezy rozumiec:

1) dane osobowe — kazda imformacja dotyczaca oscjby fizyczne), - pozwalajaca na okreslenie
tozsamosci  tej osoby;

2) zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych osobowych dostepny
wedtug okreslonych  kryteriow, w  ktorym dane sg przetwarzane, w  szczegolnosci:
w kartotekach, skorowidzach, ksiggach, wykazach, rejestrach, systemach informacyjnych itp.; '

3) przetwarzanie danych — wszelkie operacje wykonywane na danych osobowych 1 ich zbiorach,
w szczegolnosci: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢gpnianie
1 usuwanie danych osobowych;

4) zabezpieczanie danych w systemie informatycznym -— wszelkie CZynnoscl zwigzane
z wdrozeniem 1 eksploatacja stosownych srodkow technicznych ‘1 organizacyjnych zapewniajacych
ochron¢ danych przed ich nieuprawnionym przetwarzaniem,

5) usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktora nie pozwala na
ustalanie tozsamosci osoby, ktorej dane dotycza:

6) administrator danych osobowych — podmiot zajmujacy si¢ przetwarzaniem danych osobowych.
Administratorem danych osobowych czlonkoéw spotdzielnt 1 jej pracownikow jest spoidzielnia
mieszkaniowa, a w jej] imieniu Zarzad spotdzielni, '




7) administrator systemu informatycznego — rozumie si¢ przez to osobe zatrudniong w Spotdzielni,
upowazniong do realizacji zadan zwigzanych z zarzadzaniem systemem informatycznym, na

podstawie decyzj1 Zarzadu,

8) uzytkownik systemu informatycznego — rozumie si¢ przez to upowaznionego przez Prezesa
Spotdzielni, wyznaczonego do przetwarzania danych w systemie informatycznym pracownika, ktory
zostal zapoznany z zasadami udostgpniania 1 przetwarzania danych osobowych,

E
9) system tradycyjny — rozumie si¢ przez to zespot procedur organizacyjnych, zwiazanych
7z mechanicznym przetwarzaniem informacji 1 wyposazenia 1 srodkow trwatych w przetwarzaniu
danych osobowych na papierze,

10) system informatyczny — system przetwarzania informacji wraz ze zwigzanymi z nim ludzmi
oraz zasobami technicznymi 1 finansowymi, ktory dostarcza 1 rozprowadza informacje.

11) czlonek spoldzielni — czlonek spotdzielni oraz osoba niebedaca cztonkiem spotdzielni,
posiadajaca spotdzielcze prawo do lokalu lub prawo odrebnej wiasnosci do lokalu.
§3

1. Celem zabezpieczenia zbioréw danych osobowych czionkow spdtdzielni 1 jej pracownikow oraz ich
przetwarzania jest uniemozliwienie dostepu do zbioru danych osobom niecuprawnionym badz
zabierania ich przez osobe nieuprawniong oraz zabezpieczenie danych przed ich uszkodzeniem lub
zniszczeniem.

2. Niniejszy regulamin okresla polityke bezpieczenstwa w zakresie przetwarzania danych osobowych
przez pracownikdw Spodldzielni, a w szczegdlnosci Kierownikow komorek organizacyjnych oraz
administratora systemdw informatycznych. e

3. Dane osobowe w Spoldzielni sa gromadzone, przechowywane, edytowane, archiwizowane
w kartotekach, skorowidzach, ksiegach, wykazach, zestawieniach oraz w innych zestawach 1 zbiorach
ewidencyjnych poszczegdlnych komorek organizacyjnych na dokumentach papierowych, jak réwniez
w systemach informatycznych na elektronicznych nosnikach informacji.

4. Do przetwarzania zbioréw danych osobowych w systemie informatycznym Spoldzielni, stosowane
sq pakiety biurowe lub specjalistyczne aplikacje (programy).

5. Do informacji przechbwywanych w systemach informatycznych jak 1 dokumentow tradycyjnych
maja dostep jedynie upowaznieni pracownicy Spotdzielni oraz osoby majace imienne zarejestrowane
upowaznienie. |

6. Bezposredni nadzér nad przetwarzaniem danych osobowych sprawuje administrator danych
~ osobowych, a nastepnie kierownicy komorek organizacyjnych.

7. Administrator danych osobowych wyznacza uzytkownikow systemu informatycznego.

8. Powyzszy dokument wprowadza regulacje w zakresie zasad organizacji procesu przetwarzania
danych osobowych 1 odnosi si¢ swojq trescig do informacii :

- w formie papierowe] — przetwarzanej w ramach sytemu tradycyjnego

- w formie elektronicznej — przetwarzanej w ramach systemu informatycznego.



9. Dane osobowe sa chronione zgodnie z polskim prawem 1 procedurami dotyczacymi bezpieczenstwa
1 poufnosci przetwarzanych danych.

10.Systemy informatyczne oraz systemy tradycyjne (dane osobowe w formie papierowej) sa chronione
odpowiednimi sSrodkami technicznymi, ujetymi w czesci III niniejszego regulaminu.

&

§4

1. Spotdzielnia Mieszkaniowa ,.Labedy" w Pyskowicach jako administrator danych osobowych
przetwarza dane osobowe swoich cztonkow dla realizacji celow statutowych w zakresie:

1 )prowadzenia rejestru cztonkow w formie tradycyjnej 1 elektroniczne;,

2)prowadzenia rejestru lokali, dla ktorych zostaly zalozone ksiegi wieczyste z adnotacja
o ustanowionych hipotekach,

3)sporzadzania list niezbednych dla obliczania oplat za uzytkowanie lokali,

4)eromadzenia 1 przetwarzania danych osobowych zawartych w indywidualnych aktach
cztonkow spotdzielni, - -

5) wywieszanie list lokatoréw 1 umieszczania nazwisk przy instalacji domofonowe;.

2. Spotdzielnia Mieszkaniowa ,.Labedy" w Pyskowicach jako administrator danych osobowych
przetwarza dane osobowe swoich pracownikéw w zakresie okreslonym przepisami Kodeksu pracy,
poprzez gromadzenie 1 przetwarzanie akt osobowych pracownikow spotdzielni.

§5.

Dane osobowe cztonkdéw spoldzielni 1 jej pracownikdw powinny by¢ przechowywane 1 przetwarzane
w sposob odpowiednio zabezpieczony.

II. ZAKRES UPRAWNIEN ADMINSTRATORA I UZYTKOWNIKA SYSYSTEMU
INFORMATYCZNEGO

§6

1. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, ktore stuza do
przetwarzania danych, moga by¢ zatrudnieni wylacznie pracownicy posiadajacy 1mienne
upowaznienie zarzadu spotdzielni.

2. Uzytkownik systemu, ktory ma upowaznienie do dost¢pu danych osobowych 1 ich przetwarzania,
powinien by¢ zapoznany z przepisami dotyczacymi ochrony danych osobowych.

3. Uzytkownik systemu, ktory ma dostep do zbioru danych osobowych i ich przetwarzania,
zobowiazany jest do zlozenia o$wiadczenia o zachowaniu ich w tajemnicy. Obowiazek ten
istnieje rowniez po ustaniu zatrudnienia przy przetwarzaniu danych osobowych.



4. Upowaznienie, o ktérym mowa w ustepie 1, oraz o§wiadczenie uzytkownika systemu o zachowaniu
~ danych osobowych czlonkow spotdzielni i jej pracownikéw, dotacza sie do akt osobowych
pracownika.

§7

Administrator systemu informatycznego

1. Za prawidlowy przebieg przetwarzania danych osobzwych w systemie informatycznym odpowiada
administrator systemu. Jest on zobowiazany do pelnienia nadzoru i zapewnienia prawidlowego
funkcjonowania systemu informatycznego, poprzez zastosowanie odpowiednich srodkéow 1 metod
kontroli dostepu. Zapewnia aktualizacj¢ dokumentacji technicznej systemu, w tym opis struktur
zbioréw i ich zaleznosci.

2. Administrator systemu prowadzi rejestr uzytkownikow, upowaznionych do przetwarzania danych
osobowych zawartych w systemie informatycznym, nadajac im odrgbny identyfikator 1 haslo.
Utrzymuje i aktualizuje rejestr uzytkownikow systemu informatycznego.

3. Administrator systemu po stwierdzeniu naruszenia systemu informatycznego ma obowigzek:
1) zabezpieczy¢ slady pozwalajace na okreslenie przyczyn naruszenia systemu informatycznego,
2) przeanalizowac 1 okresli¢ skutki naruszenia systemu informatycznego,

3) okresli¢ czynniki, ktore spowodowaty naruszenie systemu informatycznego,

4) dokona¢ niezbednych korekt w systemie informatycznym polegajacych na zabezpiecz'eniu systemu
przed ponownym jego naruszeniem,

5) powiadomié¢ zarzad spdtdzielni o jego przyczynach 1 skutkach ()i'az. podjetych dzialaniach
korygujacych system.

§8

Uzytkownik systemu informatycznego

1.Uzytkownikowi systemu informatycznego zatrudnionemu przy przetwarzaniu danych osobowych w
systemie informatycznym administrator przydziela stosowne upowaznienie 1 jesli zaistnieje taka
potrzeba odrebny identytikator 1 hasto.

2. Haslo przydzielone uzytkownikowi systemu informatycznego zatrudnionemu przy przetwarzaniu
danych osobowych, uzytkownik ma obowiazek utrzymywa¢ w tajemnicy, takze po uplywie 1€go
wazno$ci. Zabrania sie udostepniania przydzielonego hasta i identyfikatora osobom trzecim.

3. Bezposredni dostep do systemu informatycznego zawierajacego dane osobowe moze nastapic
wylacznie po podaniu identyfikatora 1 hasta tzw. zalogowaniu. Po zakoficzeniu pracy w systemie
informatycznym nalezy bezwzglednie wylogowaé sig, celem uniemozliwienia dostgpu osobom
niepowotanym. '

4. Identyfikator osoby, ktéra utracita uprawnienia dostgpu do systemu informatycznego zawierajace
dane osobowe, nalezy natychmiast wyrejestrowa¢ z tego systemu a hasto uniewaznic.



5. Uzytkownik systemu informatycznego wykonuje wszystkie prace niezbedne do efektywnej
i bezpiecznej pracy na stanowisku pracy réwniez z wykorzystaniem stacji roboczej. Jest
odpowiedzialny za utrzymanie warunkow bezpieczenstwa w szczegolnosci do przestrzegania procedur
dostepu do systemu 1 ochrony danych osobowych. |

6. Uzytkownik systemu odpowiedzialny jest za przeciwdzialanie dostgpowi osdb niepowotanych do
systemu, w ktérym dane osobowe s przetwarzane oraz podejmowanie odpowiednich dziatan

w przypadkach wykrycia naruszen w systemie zabezpteczen.

7. Uzytkownik systemu zatrudniony przy przetwarzaniu danych osobowych w systemie
informatycznym ma obowiazek niezwtocznie powiadomi¢ Zarzad 1 administratora systemu

informatycznego gdy:
a) stwierdzi naruszenie zabezpieczenia systemu mformatycznego,

~ b) stan urzadzen, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dzialania
programu lub jakosci komunikacji w sieci telekomunikacyjnej] moga wskazywac na naruszenie
zabezpieczen tych danych.

III. OCHRONA DANYCH OSOBOWYCH PRZETWARZANYCH W SPOLDZIELNI
MIESZKANIOWEJ ,,LABEDY” W PYSKOWICACH -

§9

1.System informatyczny stuzacy do przetwarzania  danych osobowych musl
pozwala¢ na udostepnienie tych danych na pismie w formie powszechnie zrozumiale;.

2.0bieg dokumentéw zawierajacych dane osobowe, pomiedzy komorkami organizacyjnymi
Spoldzielni, winien odbywac si¢ w sposob zapewniajacy petna ochrong przed ujawnieniem zawartych
w tych dokumentach danych (informacji). Dotyczy to rowniez przekazywania informacji w sieci
komputerowej, miedzy innymi przekazywania informacji droga mailowa.

3.Dane osobowe gromadzone w formie tradycyjnej tj. na papierze winny by¢ odpowiednio
zabezpieczone oraz przechowywane w segregatorach 1 teczkach, w zamknigtych szafach lub innych

przeznaczonych do tego celu pomieszczeniach 1 urzadzeniach.

4. Dane osobowe przechowywane na elektronicznych nosnikach winny byC zabezpieczone
1 przechowywane w zamknigtych szafach 1 szufladach.

5.Pomieszczenia, w ktorych sa przetwarzane dane osobowe, musza by¢ zamykane
na czas nieobecnosci w nich o0sob zatrudnionych przy przetwarzaniu danych osobowych w taki
sposob, aby uniemozliwi¢ dostep do nich 0sob nieuprawnionych.

6.W pomieszczeniach, w ktérych przebywaja osoby postronne, monitory komputerow powinny
by¢ ustawione w taki sposob, zeby uniemozliwic im wglad w dane osobowe.

7. Urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych, zasilane energia
elektryczna, powinny by¢ zabezpieczone przed utrata tych danych spowodowang awarig zasilania lub
zakloceniami sieci zasilajace;. | |



8.Sprzet i oprogramowanie, indywidualnie lub tacznie majq Scisly zwiazek z bezpieczenstwem
systemu informatycznego i sieci informatycznej. Niedopuszczalne jest samowolne przemieszczanie
lub zmiana konfiguracji stacji roboczych bez wiedzy Kierownika komorki organizacyjnej.
Niedopuszczalne jest rowniez prZetwar_zanie 1 przenoszenie danych osobowych bez wiedzy 1 zgody
Kierownika komorki organizacyjnej. O zmianach wprowadzanych w systemie informatycznym
nalezy niezwlocznie poinformowaé administratora danych osobowych tj. Zarzad Spoldzielni
Mieszkaniowej ,,Labedy” w Pyskowicach.

4

9. Nie zezwala sie na korzystanie z jakiegokolwiek nowego oprogramowania bez zgody
administratora systemu informatycznego. Dodatkowe oprogramowanie moze byC instalowane
wylacznie po uzyskaniu zezwolenia administratora danych osobowych tj. Zarzadu spo6tdzielni.

10.Uzywanie oprogramowania prywatnego w sieci jest kategorycznie zabronione. Na stacjach
roboczych powinno by¢ zainstalowane jedynie niezbedne oprogramowanie.

11.Kazde urzadzenie uzytkowane w systemie informatycznym, powinno podlega¢ rutynowym
czynnosciom kontrolnym oraz przegladom wykonywanym przez uprawnione osoby.

12.W przypadku awarii serwera 1 konicznosci oddania sprzetu do serwisu nalezy poczyni¢ wszelkie
starania, celem zabezpieczenia danych 1 uniknigcia wycieku danych znajdujacych si¢ w zbiorach
Spotdzielni. '

13.W celu zabezpieczenia cigglosci pracy, nalezy okresowo wykonywac tzw. kopie zapasowe, ktore
administrator systemu wykorzysta w przypadku ewentualnych awarii systemu lub w razie utraty
danych. Archiwizacji przetwarzanych danych nalezy dokonywac cyklicznie, co najmniej 1 raz w
tygodniu.

14.W przypadku uszkodzenia nosnika danych nalezy kofﬁisyjnie dokonaé jego zniszczenia.

15.W zakresie ochrony danych stosowane sa odpowiednie systemy antywirusowe, zainstalowane na
poszczegdlnych stanowiskach pracy:

a) w zakresie ochrony antywirusowej wprowadza si¢ nas.tfgpujatce zalecenia:

- nie nalezy uzywaé oprogramowania na stacji roboczej innego niz zaleca administrator systemu,
- zabrania sie instalowania oprogramowania typu freeware czy shareware,

- regularnie uaktualniaé baze wirusow zainstalowanego oprogramowania ant_ywirusoweg():,

- przed uzyciem nosnika danych sprawdzi¢ czy nie jest zainfekowany wirusem komputerowym.

16.Kategorycznie zabrania si¢ wynoszenia jakichkolwiek informacji w zakresie przetwarzania danych
osobowych poza siedzibe dziatalnosci Spotdzielni.

§10

1. Archiwizowane dane nie powinny by¢ przechowywane w tych samych pomieszczeniach,
w ktérych przechowywane sa zbiory danych osobowych eksploatowane na biezaco, w tym celu shuzy
archiwum spotdzielni. |



2.Dane o ktérych mowa w pktl nalezy:

1) okresowo sprawdza¢ pod katem ich dalszej przydatnosci do odtworzenia danych
w przypadku awarii systemu,

2) bezzwlocznie usuwac po ustaniu ich uzytecznosci.

&

IV. UDOSTEPNIANIE DANYCH OSOBOWYCH
§11

1.Zarzad spoldzielni moze udostgpni¢ dane osobowe czlonka spéldzielni Walnemu Zgromadzeniu
Cztonkéw, Radzie Nadzorczej jedynie w przypadku, gdy w sprawie danego czlonka toczy si¢
postepowanie wewnatrzspotdzielcze w trybie okreslonym postanowieniami statutu spotdzielni,

2.Dane osobowe cztonka spétdzielni moga by¢ udostepnione organom spdtdzielni rozpatrujacym jego
sprawe w postepowaniu wewnatrzspoldzielczym tylko w zakresie mogacym mieé znaczenie dla

danej sprawy

3.Zarzad spoldzielni jest zobowiazany do poinformowania czlonkéw organow spéidzieln:
rozpatrujacym sprawe czlonka spoldzielni w postgpowaniu wewnatrzspotdzieleczym o przepisach
dotyczacych ochrony danych osobowych. '

4.Udostepnienie danych osobowych przetwarzanych 'przez spoldzielnie osobom fizycznym lub
instytucjom publicznym moze nastapi¢ zgodnie z obowiazujacymi przepisami na pisemny,
umotywowany wniosek.

5.Whniosek, o ktérym mowa w ustepie 4, moze dotyczyé jedynie konkretnej osoby i sytuacji, gdy dane
osobowe sa niezbedne. ' |

6.Spoldzielnia mieszkaniowa moze odmowi¢ udostepnienia danych osobowych swoich czionkow
i pracownikow w przypadkach okreslonych Ustawg o ochronie danych osobowych.

7.Umieszczanie nazwiska cztonka spétdzielni na liscie lokatoréw lub przy instalacji domofonowe;
jest mozliwe po wyrazeniu pisemnej zgody przez cztonka spotdzielni.

§12
1.0soba, ktérej dane przetwarzane sa przez spotdzielni¢ ma prawo
1) do informacji o:

- sposobie przetwarzania danych osobowych (rgcznie przetwarzanie danych, metody informatyczne,
w tym sieci komputerowej), '

- tresc1 danych,
- sposobie udostgpniania danych osobowych oraz odbiorcach lub kategorii odbiorcow danych,

2) zadania uzupeinienia, uaktualnienia 1 sprostowania danych osobowych.




2. Informacje, o ktérych mowa w ust.1 Zarzad Spoldzielni, jest zobowiazany udzieli¢ niezwlocznie ale
nie pozniej niz w terminie 30 dni od daty otrzymania wniosku.

V. POSTANOWIENIA KONCOWE

§13

o

1. Spoldzielnia jako administrator danych osobowych wyznacza pracownikow upowaznionych do
przetwarzania danych osobowych. Wzér ewidencji 0osob upowaznionych do przetwarzania danych
osobowych, stanowi zatacznik Nr 1 do niniejszego regulaminu.

2. Wzor tabeli zawierajacej szczegdtowe zakresy uprawnien pracownikow upowaznionych do
przetwarzania danych osobowych, stanowi zalacznik Nr 2 do niniejszego regulaminu.

3. Spoldzielnia prowadzi ,,Rejestr Naruszen Regulaminu Danych Osobowych”, w ktorym
odnotowywane winny by¢ zglaszane naruszenia regulaminu. Wzor raportu naruszen wchodzacych
w sklad rejestru stanowi zatacznik Nr 3 do niniejszego regulaminu.

4. Spotdzielnia prowadzi wykaz programéw komputerowych, za pomoca ktorych dokonuje czynnosci
zwigzanych z gromadzeniem, przetwarzaniem i udost¢pnianiem danych osobowych. Wzoér wykazu
stanowi zatacznik Nr 4 do niniejszego regulaminu.

§ 14

Regulamin zostal zatwierdzony Uchwalgq Rady Nadzorczej Spotdzielni Nr,zli /2012 z dnia M .12.2012r

Zastepca Przewodniczacego Rady Nadzorczej Przewodniczacy ﬂgggy Nadzorczej
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