POLITYKA BEZPIECZENSTWA
INFORMACJI
W ZAKRESIE PRZETWARZANIA DANYCH
OSOBOWYCH
W SPOLDZIELNI MIESZKANIOWEJ
»LABEDY’’ w Pyskowicach

§1

1. Niniejszy dokument opracowany zostal w oparciu o Ustawe z dnia 29 sierpnia 1997r.
o ochronie danych osobowych, Rozporzgdzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia 1 systemy informatyczne sluzace do przetwarzania danych osobowych .
Rozporzadzenie Parlamentu Europejskiego UE2016/679 z dnia 27.04.206r. w sprawie
ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, Kodeksy
Cywilny, Ustawg o wiasnosci lokali i Statut SM . .Labedy” w Pyskowicach i ma na celu
zapewnienie kazdemu czlonkowi Spoéidzielni, uzytkownikowi lokalu nalezacego do
spoldzielezych zasobow mieszkaniowych i jej pracownikom ochrong ich prywatnoscei.

2. Polityka bezpieczenstwa okresla zakres, zasady i tryb przetwarzania i udostepniania
danych osobowych, sposob zabezpieczenia zbiordéw danych osobowych bedacych w
posiadaniu Spotdzielni, a takze obowiazki administrowania danych osobowych oraz prawa
osab, ktorych dane Spoldzielnia przetwarza.

§2

Przez uzyte w tresci Polityki bezpieczenstwa sformutowania nalezy rozumie¢:



1) Dane osobowe- wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentytikowania na ich podstawie osoby fizycznej.

2) Zbior danych- kazdy posiadajacy struktur¢ zestaw danych osobowych dostepny wg
okreslonych kryteriow, w ktorym dane sa oraz w ktorym dane te moga by¢ przetwarzane, a
w szczegolnosei: kartoteki. rejestry, skorowidz, ksiggi. systemy informatyczne. akta
osobowe .itp.

3) Jawny rejestr danych osobowych — rejestr danych przetwarzanych przez administratora
danych, zawierajacy nazwe zbioru oraz informacje, o ktorych mowa w art. 41 ust. 1 pkt 2-
dai7.

4) Przetwarzanie danych —wszelkie operacje wykonywane na danych osobowych. takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

5) System informatyczny — zespol wspolpracujacych ze soba urzadzen, programow. procedur
i narz¢dzi programowych zastosowanych w celu przetwarzania danych,

6) Usuwanie danych - zniszczenie danych osobowych, lub taka ich modyfikacja. ktora nie
pozwala na ustalenie tozsamosci osoby. ktdrej dane dotycza.

7) Administrator danych osobowych - administratorem danych osobowych czlonkéw
Spotdzielni, uzytkownikéw lokali spotdzielezych zasobow 1 jej pracownikéow oraz osob
wspolpracujacych ze Spoéldzielnia jest  Spoldzielnia Mieszkaniowa .Labedy™™ w
Pyskowicach, a w j¢j imieniu Zarzad Spoldzielni. “

8) Inspektor ochrony danych osobowych — inspektorem ochrony danych osobowych
cztonkdéw Spoldzielni, uzytkownikéw lokali spéldzielezych zasobow i jej pracownikéw
oraz 0s0b wspolpracujacych ze Spoldzielnia jest Spoldzielnia Mieszkaniowa ,.Labedy’ w
Pyskowicach, a w jej imieniu Zarzad Spotdzielni,

§3

Glownym celem zabezpieczenia zbioréw danych osobowych czlonkow Spéldzielni. jej
pracownikow i 0sdb wspolpracujacych oraz ich przetwarzania jest uniemozliwienie dostgpu
do zbioru danych osobom nieuprawnionym. badz zbierania ich przez osoby nieuprawnione
oraz zabezpieczenie danych przed ich uszkodzeniem lub zniszczeniem.

Polityka bezpieczenstwa stuzy ochronie przed niepowotanym dostepem do:

a) systemu informatycznego oraz informacji udostgpnianych z jego wykorzystaniem:

b) informacji zgromadzonych, przetwarzanych w formie tradycyjnej.

Niniejsze opracowanie okresla polityke bezpieczenistwa w zakresie przetwarzania danych
osobowych przez pracownikéw Spétdzielni Mieszkaniowej a w szczegoélnosci Kierownikow
komorek organizacyjnych i pracownikow samodzielnych oraz administratorow systemow
informatycznych. Dane osobowe Spoétdzielni Mieszkaniowej ,.Labedy” w Pyskowicach sa
gromadzone, przechowywane, edytowane, archiwizowane w kartotekach. skorowidzach,
ksiggach, wykazach, rejestrach oraz w innych zbiorach ewidencyjnych, jak réwniez w
systemach informacyjnych na elektronicznych nosnikach informacji. Polityka bezpieczenstwa

b



wprowadza regulacje w zakresie organizacji procesu przetwarzania i odnosi sie swoja trescia
informacji:

1) w formie papierowej- przetwarzane] w ramach systemu tradycyjnego:

2) w formie elektronicznej- przetwarzanych w ramach systemu informacyjnego.

Bezposredni nadzor nad przetwarzaniem danych osobowych sprawuja kierownicy komorek
organizacyjnych w przypadku stanowisk samodzielnych pracownicy samodzielni.

7. zapisami w polityce bezpieczenstwa obowiazkowo sa zapoznawani wszyscy uzytkownicy
systemdow informatycznych i tradycyjnych. Do informacji przechowywanych w systemach
informatycznych jak i1 dokumentow tradycyjnych majg dostep jedynie upowaznieni
pracownicy Spoldzielni Mieszkaniowej. Wszyscy pracownicy zobowigzani sg do zachowania
tych danych w tajemnicy. Kazdy uzytkownik systemu informatycznego zobowigzany jest
zapamiegta¢ swoj identyfikator i haslo i nie udostepnia¢ go innym osobom. Uzytkownik
systemu informatycznego powinien pamieta¢ o wylogowaniu si¢ po zakonczeniu korzystania
z uslug informatycznych.

4
1.Spoldzielnia jako administrator danych osobowych przetwarza dane osobowe swoich
czlonkow dla realizacji celow statutowych w zakresie:
1) prowadzenia rejestru czlonkow,
2) prowadzenia rejestru lokali, dla ktorych zostaly zalozone ksiggi wieczyste z adnotacja
o ustanowionych hipotekach.
3) gromadzenia i przetwarzanie danych osobowych zawartych w indywidualnych aktach
czlonkéw Spoldzielni.,
4) sporzadzania rejestrow niezbednych do obliczania oplat za uzytkowanie lokali.
5) sporzadzania list niezbednych do funkcjonowania organéw samorzgdowych
Spotdzielni,
6) sporzadzania zestawien 1 analiz zwiazanych z eksploatacja zasobow mieszkaniowych i
lokali uzytkowych, :
7) prowadzenia korespondencji z wiascicielami, uzytkownikami lokali mieszkalnych i
uzytkowych.
8) wywieszania korespondencji z wlascicielami. uzytkownikami lokali mieszkalnych i
uzytkowych
2. Spoldzielnia jako administrator danych osobowych przetwarza dane osobowe swoich
pracownikow w zakresie okreslonym przepisami Kodeksu pracy, poprzez gromadzenie i
przetwarzanie akt osobowych pracownikéw Spotdzielni.
3. W celu wypelnienia ustawowego obowiazku Spoldzielnia prowadzi Jawny rejestr zbiorow
danych osobowych przetwarzanych w SM . Labedy™ w Pyskowicach

§SQ‘
ADMINISTRACJA 1 ORGANIZACJA BEZPIECZENSTWA

1. Za bezpieczenstwo danych osobowych przetwarzanych w systemach przetwarzania danych
osobowych odpowiada inspektor ochrony danych osobowych. Kierownicy komorek



organizacyjnych, pracownicy samodzielni obowigzani sa zastosowa¢ srodki techniczne i
organizacyjne zapewniajace ochrong przetwarzanych danych osobowych, a w szczegolnosci
powinni zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang. utrata
uszkodzeniem lub zniszczeniem. Inspektor wykonuje wszystkie prace niezbegdne do
efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi i tradycyjnymi.
Szczegdlowy zakres odpowiedzialnosei 1 obowiazkow:

a) nadzoruje bezpieczenstwo systemow informatycznych tradycyjnych,

b) nadzoruje przestrzeganic przez wszystkich uzytkownikéw stosowanie obowiazujacych
procedur

¢) doradza uzytkownikom w zakresie bezpieczenstwa,

d) zapewnia, aby pracownicy posiadajacy dostep do systemu informatycznego posiadali
nadane pisemne upowaznienie do przetwarzania danych osobowych,

¢) prowadzi kontrole w zakresic bezpieczenstwa,

f) prowadzi ewidencje os6b. ktorym nadano upowaznienie do przetwarzania danych
osobowych,

g) przygotowuje wnioski pokontrolne dla administratora danych osobowych.

h) prowadzi wykaz podmiotow. ktérym udostepniono dane osobowe,

i) prowadzi wykaz podmiotow, ktérym powierzono dane osobowe do przetwarzania,

j) prowadzi wykaz zbioru danych osobowych

3. Osobowy upowaznione do przetwarzania danych osobowych maja obowigzek:

- przetwarzacé je zgodnie z przepisami,

- nie udostepniaé ich oraz uniemozliwi¢ dostep do nich osobom nieupowaznionym,

- zabezpieczac je przed zniszczeniem

4. Uzytkownik systemu informatycznego wykonuje wszystkie prace niezbedne do efektywnej
oraz bezplecznej pracy na stanowisku pracy rowniez z wykorzystaniem stacji bezpieczenstwa
w szczegolnosc do przestrzegania procedur dostepu do systemu i ochrony danych osobowych.

INSPEKTOR OCHRONY DANYCH

Inspektor ochrony danych pelni jeszcze wazniejsza role w systemie ochrony danych
anizeli dotychcezas funkcjonujacy ABI. Inspektor ochrony danych. tak jak dotychczas ABI,
podlegac bedzie bezposrednio Zarzadowi. Inspektor zobowiazany jest m.in. do:

e informowania administratora oraz pracownikow o obowigzkach spoczywajacych na
nich na mocy Rozporzadzenia oraz innych przepisow,

« monitorowania przestrzegania Rozporzadzenia oraz innych przepisow Unii i panstw
czlonkowskich oraz polityk administratora lub procesora.

» szkolenia personelu uczestniczacego w operacjach przetwarzania

o przeprowadzania systematycznych audytow,

o udrzielania wskazowek administratorowi w przedmiocie wdrozenia odpowiednich i
skutecznych $rodkéw  technicznych jak réwniez organizacyjnych majacych
zabezpieczy¢ dane osobowe oraz jak wykaza¢ przestrzeganie prawa przez
administratora lub podmiotu przetwarzajacego dane w szczegdlnosei jezeli chodzi o



identytikowanie ryzyka zwiazanego z przetwarzaniem, o jego oceng pod katem zrodla,
charakteru, prawdopodobienstwa 1 wagi zagrozenia oraz o najlepsze praktyki
pozwalajace zminimalizowac to ryzyko,

» udzielania na zadanie zalecen co do oceny skutkow oraz monitorowanie ich
wykonania w przypadku. gdy administrator danych przed rozpoczgciem przetwarzania
zobowigzany jest do przeprowadzenia oceny skutkow planowanych operacji
przetwarzania dla ochrony danych.

UDOSTEPNIENIE POSIADANYCH DANYCH W ZBIORACH DANYCH
OSOBOWYCH

1. Dostep do rejestru cztonkéw maja wszyscy czlonkowie Spoldzielni i ich

wspolmalzonkowie oraz wierzyciele czlonka Art. 30 Prawa spoldzielczego.

2. Dostep do rejestru danych okre§lonych w § 4 p.1 ppkt 2+8 majg pracownicy biura
Spotdzielni. ktérzy uzyskali pisemne upowaznienie wydane przez zarzad Spoldzielni oraz
cztonkowie Spoéldzielni pelnigey funkcje w organach Spéldzielni w zakresie zwigzanym z
petniona funkcja.

3. Kazdy z pracownikéw Spoldzielni podpisuje oswiadczenie o przestrzeganiu przepiséw w
zakresie ochrony danych osobowych i nie wykorzystywaniu danych w innych celach niz sa
one niezbedne do wykonania czynnosci zgodnie z poleceniem lub zakresem obowiazkow
stuzbowych 1 petnionych funkeji.

4. Kazdy, kto uzyskal dostgp do zbioru danych osobowych zgodnie z § 5 p.1 zobowigzany
jest do zatozenia oswiadczenia o zachowaniu ich w tajemnicy. ktére jest przechowywanie w
Spotdzielni.

S. Czlonkowie Rady Nadzorczej oraz pracownicy podpisuja oswiadczenie o zapoznaniu sie z
przepisami o ochronie danych osobowych i zachowaniu w tajemnicy danych osobowych.
ktére uzyskali w zwigzku z pelniong funkcja w Radzie Nadzorczej i  zatrudnieni w
Spotdzielni.

§6.

1. Dane osobowe czlonkéw Spéldzielni i jej pracownikow sg przechowywane i przetwarzane
w pomieszczeniach Spoétdzielni.

2. Bezpieczenstwo danych osobowych zapewniane jest przez pracownikow. kitorych zakres
obowiazkow jest z nimi zwigzany.

3. Pomieszczenia, w ktorych sa gromadzone, przechowywane i przetwarzane dane osobowe
sg zamykane na czas nieobecnodcei w nich oséb zatrudnionych.

4. Osoby niezatrudnione moga przebywa¢ w pomieszczeniach spoldzielni, w ktorych sa
przechowywane dane osobowe tylko w obecnosci 0sob zatrudnionych lub czlonkéw
Zarzadu Spoldzielni.

§7.
1. Zarzad Spoldzielni moze udostepni¢ dane osobowe cztonkéw Spéldzielni Walnemu
Zgromadzeniu i Radzie Nadzorczej jedynie w przypadku, gdy w sprawie danego czlonka
toczy si¢ postgpowanie wewnatrzspoldzieleze w trybie okreslonym postanowieniami



h

Statutu Spoldzielni. gdy zwigzane jest ono z potrzeba dotyczaca eksploatacji 1 zarzadzania
zasobami Spoldzielni lub prowadzona dzialalnoscia gospodarcza.

Dane osobowe czlonka Spoldzielni moga by¢ udostepnione organom samorzadowym
Spoldzielni rozpatrujagcym jego sprawe w postgpowaniu wewnatrzspéldzielezym tylko w
zakresie mogacym mie¢ znaczenie dla danej sprawy.

Zarzad Spoldzielni jest zobowigzany do poinformowania czlonkoéw samorzadowych
Spoldzielni  rozpatrujgcym  sprawe  czlonka  Spoldzielni w  postgpowaniu
wewnatrzspoldzielezym lub postugujacym si¢ danymi osobowymi w sprawach zwigzanych
z wypelnianiem swoich funkeji — o przepisach dotyczacych ochrony danych osobowych.
Udostepnianie danych osobowych przetwarzanych przez Spoldzielnie moze nastapic
podmiotom lub osobom uprawnionym do ich otrzymania na mocy przepisOw prawa.

. Dane osobowe z wylgczeniem danych osobowych, o ktorych mowa w art.27 ust.1 Ustawy

o ochronie danych osobowych moga by¢ udostgpnione w celach innych niz wlaczenie do
zbioru. innym osobom 1 podmiotom niz wymienione w ust.4 na pisemnie umotywowany
wniosek, jezeli w sposob wiarygodny uzasadnig potrzebe posiadania tych danych. a ich
udostepnienie nie narusza praw i wolnosci osob, ktorych dane dotycza.

. Spoldzielnia moze odmowi¢ udostepnienia danych osobowych swoich czlonkow i

pracownikow w przypadkach okreslonych Ustawa o ochronie danych osobowych art.30.
Umieszezenie nazwiska czlonka Spoldzielni lub uzytkownika mieszkania na liscie
lokatoréw lub przy instalacji domofonowej jest mozliwe po wyrazeniu pisemnej zgody
osoby, ktorej dotycza dane,

§8.

OCHRONA DANYCH OSOBOWYCH PRZETWARZANYCH W SYSTEMIE
INFORMATYCZNYM

. System komputerowy SM ..Labedy” w Pyskowicach zainstalowany jest na zestawach

komputerowych przypisanych do poszczegolnych dzialéw zgodnie z zatwierdzona
struktura organizacyjng Spéldzielni.

Dostep do komputerow lub jego czesci posiadajg poszczegdlni pracownicy, ktorzy
wykonujg czynnosci z wykorzystaniem oprogramowania oraz danych i zbiorow
wchodzacych w sktad oprogramowania. W sktad oprogramowania wchodzi systemowe
oprogramowanie firmy M. Informatyka Sp. z o0.0. Sp. K. 1 firmy .PIK” oraz
oprogramowanie narzedziowe zakupione razem z komputerami.

Kazdy pracownik posiada odrebny identyfikator i haslo pozwalajace na uzytkowanie
wybranego zakresu oprogramowania w ramach ktorego przetwarza dane, ktére jest
odnotowane w teczce osobowej pracownika.

Konserwacje. modyfikacje oraz uaktualnienie oprogramowania wykonuja przedstawiciele
autora oprogramowania firmy M. Informatyka Sp. z 0.0. Sp. K.

. Funkcje inspektora ochrony danych osobowych w SM ..Labedy™ w Pyskowicach peni

Zarzad.



6. Pracownik zatrudniony przy przetwarzaniu danych osobowych w  systemie
informatycznym obowigzany jest niezwlocznie powiadomi¢ inspektora bezpieczenstwa,
ody:

1) stwierdzi naruszenie zabezpieczen informatycznych,

2) stan urzadzen, zawartos¢ zbioru danych osobowych, ujawnione metody pracy. sposob
dzialania programu lub jakosci komunikacji w sieci telekomunikacyjnej mogg
wskazywac na naruszanie zabezpieczen tych danych.

7. Inspektor ochrony danych osobowych po potwierdzeniu naruszenia systemu
informatycznego ma obowiazek :

1) zabezpieczy¢ Slady pozwalajace na okreslenie przyczyn naruszenia systemu
informatycznego,

2) przeanalizowac i okre$li¢ skutki naruszenia informatycznego.

3) okresli¢ czynniki, ktore spowodowaly naruszenie systemu informatycznego.

4) dokona¢ niezbednych korekt w systemie informatycznym polegajacych na
zabezpieczeniu systemu przed ponownym jego naruszeniem,

5) powiadomi¢ organa scigania, jezeli skutki noszq znamiona przestepstwa oraz gdy
sposob naruszenia i skutki moga by¢ powtérzone w innym miejscu lub przyszlosei.

8. Prowadzony jest rejestr pracownikow — uzytkownikéw systemu informatycznego oraz
majgcych dostep do danych osobowych zawierajacy :

-imig¢ i nazwisko pracownika,

-stanowisko,

-zakres, w jakim pracownik zostat dopuszczony do przetwarzania danych osobowych,
-date wydania upowaznienia,

-indywidualny identyfikator pracownika.

9. System informatyczny powinien zapewni¢ odnotowanie :
1) daty wprowadzenia i modytikacji danych osobowych.
2) identyfikatora uzytkownika systemu wprowadzajacego dane,
3) informacje, kiedy i w jakim zakresie dane zostaly wygenerowane przez system.
10.  Sposob przechowywania i dystrybucje wygenerowanych danych okredla Zarzad
Spéldzielni.

11. W pomieszczeniu biurowym Spéldzielni, osoby niezatrudnione mogg przebywaé

jedynie w obecnosci osoby zatrudnionej i za zgoda Zarzadu Spéldzielni.

12. Pomieszczenia, w ktorych sa przechowywane lub przetwarzane dane osobowe musza by¢
zamykane na czas nieobecnosci osob w nich zatrudnionych w taki sposob, aby
uniemozliwi¢ dostep do nich osob nieuprawnionych.

13. Wprowadzajacy oraz przetwarzajacy dane wykonuja kopie awaryjne danych w okresach
tygodniowych, miesigcznych i rocznych, ktére sg przechowywane w pomieszezeniach
archiwum Spotdzielni.

14. Kopie awaryjne nalezy :

1) okresowo sprawdzi¢ pod kgtem ich dalszej przydatnosci do odtworzenia danych w
przypadku awarii systemu,
2) bezzwlocznie usuwac po ustaniu ich uzytecznoécei.



3) kopie przeznaczone do archiwizowania po odpowiednim oznakowaniu zlozy¢ do
archiwum Spoldzielni.

§9.

1. Osoba, ktorej dane przetwarzane s przez Spoldzielnie ma prawo :

1) do informacji o:
-sposobie 1 zakresie przetwarzania danych osobowych,
-tresci danych,
-sposobie udostepniania danych oraz odbiorcami lub kategorii odbiorcéw danych.
2) zadania uzupelnienia, uaktualnienia i sprostowania danvch osobowych.
Informacji. o ktorych mowa w ust. 1 Zarzad Spoéldzielni jest zobowigzany udzielic w

terminie 30 dni od otrzymania wniosku.

§10.

. Wglad do indywidualnej teczki cztonka moze miec tylko czlonek, ktdrego teczka dotyczy,
Zarzad oraz osoby zatrudnione przy przetwarzaniu danych majace upowaznienie Zarzadu
Spéldzielni.

. W przypadku, gdy w sprawie danego czlonka toczy si¢ postgpowanie
wewnatrzspoldzieleze, dane zawarte w jego indywidualnej teczce moga by¢ udostepnione
organowl samorzgdowemu rozpatrujgcemu sprawg. ale tylko w zakresie danych mogacych
mie¢ znaczenie dla sprawy.

. Wglad do rejestru lokali, dla ktorych zostaly zalozone ksiggi wieczyste wraz z adnotacjg o
ustanowionych hipotekach, mogg mie¢ tylko osoby upowaznione przez Zarzad.

. Wglad do danych gromadzonych dla zapewnienia prawidlowego wymiaru oplat za
uzywanie lokalu moga mie¢ tylko osoby zatrudnione przy przetwarzaniu danych
osobowych, majace upowaznienie Zarzadu Spoldzielni oraz upowazniony przedstawiciel
podmiotu, ktoremu Spoldzielnia zleca wykonanie okreslonych rozliczen.

. Wglad do danych oséb zatrudnionych w Spéldzielni moga mie¢ tylko osoby, ktorych dane
te dotycza. Zarzad Spoldzielni oraz osoby zatrudnione przy przetwarzaniu danych. majace
upowaznienie Zarzadu Spoldzielni. Udostepnienie tych danych innym osobom lub
podmiotom jest mozliwe tylko wtedy, gdy obowiazek taki wynika z przepiséw prawa.

§11.

POLITYKA ANTYWIRUSOWA

W zakresie ochrony antywirusowej wprowadza si¢ nastepujace zalecenia:

a) nie nalezy uzywa¢ oprogramowania na stacjach roboczych innego niz zaleca
administrator systemu,

b) zabrania si¢ instalowania oprogramowania typu freeware czy shareware,

¢) regularnie uaktualnia¢ baze wirusow zainstalowanego oprogramowania anty wirusowego,



d) przed uzyciem nosnika danych sprawdzi¢ czy nie jest zainfekowany wirusem
komputerowym.,

§12.

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

1. Instrukcja jest przeznaczona dla osob zatrudnionych przy przetwarzaniu danych
osobowych.
2. Za naruszenie ochrony danych osobowych uznaje si¢ przypadki. gdy:
1) stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w innej formie.
2) stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy.
sposob dzialania programu lub jako$é komunikacji w sieci telekomunikacyjnej moga
wskazywac na naruszenie zabezpieczen tych danych.
3. Kazdy pracownik Jednostki, ktory stwierdzi lub podejrzewa naruszenie ochrony danych
osobowych w systemie informatycznym (lub przetwarzanych w inny sposob) zobowigzany
jest do niezwlocznego poinformowania o tym administratora tego systemu informatycznego
lub w przypadku jego nieobecnosci inspektora ochrony danych.
4. Dane osobowe zostaja ujawnione, gdy staja si¢ znane w calosci lub czesci pozwalajacej na
okreslenie osobom nieuprawnionym tozsamosci osoby, ktorej dane dotycza.
5. W stosunku do danych, ktére zostaly zagubione, pozostawione bez nadzoru poza obszarem
bezpieczenstwa nalezy przeprowadzi¢ postgpowanie wyjasniajace, czy dane osobowe nalezy
uznac za ujawnione.
6. Inspektor ochrony danych osobowych, ktory stwierdzil lub uzyskal informacj¢ wskazujaca
na naruszenie ochrony tej bazy danych zobowiazany jest do niezwlocznego:

1) zapisania wszelkich informacji 1 okolicznos$ci zwigzanych z danym zdarzeniem, a w
szczegolnosei dokladnego czasu uzyskania informacji o naruszeniu ochrony danych
osobowych lub samodzielnym wykryciu tego faktu,

2) jezeli zasoby systemu na to pozwalajg. wygenerowania i wydrukowania wszystkich
dokumentow 1 raportow. ktdore mogg pomoc w ustaleniu wszelkich okolicznosci
zdarzenia, opatrzenia ich datg i podpisania,

3) przystapienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do okreslenia
skali zniszczen, metody dostepu osoby niepowotanej do danych itp.

4) podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostgpu osoby
niepowolanej. zminimalizowania szkod i zabezpieczenia przed usunigeiem sladow
naruszenia ochrony danych, w tym m.in.

a) fizycznego odlaczenia urzadzen i segmentow sieci ktore mogly umozliwi¢ dostep do
bazy danych osobie niepowolanej,
b) wylogowania uzytkownika podejrzanego o naruszenie ochrony danych,
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¢) zmiane hasta na konto administratora i uzytkownika poprzez Ktorego uzyskano
nielegalny dostep w celu uniknigcia ponownej proby uzyskania takiego dostgpu.

S) szezegolowe] analizy stanu systemu informatycznego w celu potwierdzenia lub
wykluczenia faktu naruszenia ochrony danych osobowych,

6) przywrocenia normalnego dzialania systemu. przy czym, jezeli nastapito uszkodzenie bazy
danych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich srodkéw
ostrozno$ci majacych na celu uniknigcie ponownego uzyskania dostepu przez osobe
nieupowazniong, tg samg droga.

7. Po przywréceniu normalnego stanu bazy danych osobowych nalezy przeprowadzié
szezegOtowa analize w celu okreslenia przyczyn naruszenia ochrony danych osobowych
lub podejrzenia takiego naruszenia, oraz przedsigwzia¢ kroki majace na celu
wyeliminowanie podobnych zdarzen w przyszlosci.

8. Jezeli przyczyna zdarzenia byl blad uzytkownika systemu informatyvceznego, nalezy
przeprowadzié¢ szkolenie wszystkich osob biorgeych udzial w przetwarzaniu danych.

9. Jezeli przyczyna zdarzenia byla infekcja wirusem nalezy ustali¢ Zrodlo jego pochodzenia i
wykona¢ zabezpieczenia antywirusowe i organizacyjne wykluczajace powtdrzenie si¢
podobnego zdarzenia w przysztosei.

10. Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony uzytkownika systemu nalezy
wyciagna¢ konsekwencje dyscyplinarne wynikajace z kodeksu pracy oraz ustawy o
ochronie danych osobowych.

11. Inspektor ochrony danych osobowych, w ktorej nastapilo naruszenie ochrony danych
osobowych przygotowuje szczegdlowy raport o przyczynach. przebiegu i wnioskach ze
zdarzenia.

§13.

Niniejszy dokument stanowiacy Polityke bezpieczenstwa Spotdzielni zatwierdzono Uchwal
Zarzadu erﬁ 2'0“% zdnia . 2. OE:(LOA ' ’
Postanowienia Polityki bezpieczenstwa obowiazujg od dnia jego uchwalenia i odnoszg si¢ do
danych wytworzonych i przetwarzanych w Spoldzielni Mieszkaniowej ..Labedy™ w
Pyskowicach przed jego uchwaleniem.



Uchwala Nr 21/2018
Zarzadu Spoéldzielni Mieszkaniowej ,,L.abedy”
w Pyskowicach z dnia 23.05.2018 roku.

w sprawie: zatwierdzenia Polityki Bezpieczenstwa Informacji w zakresie przetwarzania
danych osobowych w Spéldzielni Mieszkaniowej ,,f.abedy” w Pyskowicach

Na podstawie art. 48 ustawy z dnia 16 wrzesnia 1982 Prawo spoldzielcze oraz § 78 ust. 1
Statutu Spotdzielni Mieszkaniowej ..Labedy™ w Pyskowicach,

Zarzad Spoldzielni Mieszkaniowej ,,Labedy" w Pyskowicach postanawia :

§1

1 Zatwierdzi¢ Polityke Bezpieczenstwa Informacji w zakresie przetwarzania danych
osobowych w Spotdzielni Mieszkaniowej ..Eabedy” w Pyskowicach.

Uchwata wchodzi w zycie z dniem podjecia.

EJ




